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Johdanto

Miksi jatkuvuudenhallintaa?

Kun kaupunki kehittda jatkuvuudenhallintaansa jarjestelmallisesti, se voi vahentaa
toimintakatkoista aiheutuvia kustannuksia, parantaa vastuuhenkiléiden kykya toimia
hairidtilanteissa, tehostaa yhteistoimintaa hairididen aikana ja nopeuttaa palautumista normaaliin
toimintaan.

Jatkuvuudenhallinnan kehittaminen on sdannoéllista toimintaa. Tana paivana jatkuvuuden
suunnittelussa on huomioitava oman toiminnan lisdksi yhteistydkumppani- ja
alihankintaverkostojen kyky toimia hairictilanteissa. Kun yllattaviin hairictilanteisiin on varauduttu
ennalta, organisaatio selvida hairiotilanteista pienemmilla kustannuksilla ja vahemmilla vaurioilla.

1. Jatkuvuussuunnittelun suhde valmiussuunnitteluun

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairioton
hoitaminen kaikissa tilanteissa. Varautumistoimenpiteitd ovat esimerkiksi riskien arviointi,
jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelliset etukateisvalmistelut, koulutus,
harjoitukset seka tilojen ja kriittisten resurssien varaukset. Varautuminen jakautuu suunnitteluun,
sen edellyttamiin kdytannon valmistelutoimenpiteisiin, ndiden toteuttamiseen ja kehittamiseen
seka harjoitteluun.

Varautumissuunnittelu

Normaaliolojen

hairiotilanteet

Jatkuvuudenhallinta
dokumentti +
toimenpidekortit

Jatkuvuudenhallintajarjestelman muodostavat kaikki ne prosessit, toimenpiteet, tyokalut ja
suunnitelmat, joiden avulla varmistetaan organisaation toiminnan jatkuvuus. Hallintajarjestelma
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perustuu jatkuvaan kehittdmiseen, vaatimusten seuraamiseen ja paivittamiseen.
Jatkuvuudenhallinnassa rakennetaan mekanismit, joilla tunnistetaan uusien sidosryhmien
vaatimukset ja pystytdan vastaamaan muuttuneeseen toimintaymparistoon. Jatkuva kehittaminen
ja toiminnan optimointi perustuvat suunnittelulle asetettuihin tavoitteisiin ja mittareihin, joita
tarkastellaan saanndllisesti. Jatkuvuudenhallinnan onnistumiseksi organisaation tulee maaritella ja
tunnistaa kriittiset toimintonsa. Kun ne on tunnistettu, niihin voidaan kohdistaa suunnittelun
kannalta tarkeita toimenpiteita, kuten riskienhallinta-analyysi ja toiminnan
keskeytysvaikutusanalyysi. Ei ole mielekasta tai kustannustehokasta toteuttaa
jatkuvuussuunnittelua kaikelle toiminnalle tai komponenteille, jotka eivat ole kriittisia tai toteuta
organisaation ydintehtavia.

2. Jatkuvuutta uhkaavien riskien tunnistaminen ja arviointi

Jatkuvuutta uhkaavien riskien hallinnan tulee sisaltya organisaation kokonaisvaltaiseen
riskienhallintaan. Riskien tunnistamisessa ja analysoinnissa huomioidaan sisdinen ja ulkoinen
toimintaymparisto. Kriittisten toimintojen osalta analysoidaan oman ja sidosryhmien toiminnan
riskit. Riskien priorisoinnilla ohjataan varautumisen ja jatkuvuudenhallinnan kehittamista.
Riskienhallinnan avulla tunnistetaan kriittiset riskit, joita voidaan pienentaa jatkuvuutta
parantavilla toimenpiteilld. Toimenpiteet ja resurssit mitoitetaan ja kohdennetaan
tarkoituksenmukaisesti edistimaan organisaation hairiotonta toimintaa. On tunnistettava
palveluiden ja jarjestelmien merkitys organisaation toiminnalle seka arvioitava uhkien vaikutus
palveluiden ja jarjestelmien toimintakykyyn.

Toteutuessaan riskit aiheuttavat erilaisia seuraamuksia:

Laadulliset Taloudelliset

Palvelun saatavuusvaikutukset Organisaation lakisdateiset tehtdvat on
tuotettava kaikissa olosuhteissa

Kansalaisen luottamus viranomaiseen Mahdolliset sanktiot, jotka lankeavat palvelun
toimimattomuuden seurauksena

Julkisuuskuva, uskottavuus, brandi Korjausty6t ja toimintojen palauttaminen
normaalitilaan

Tyopanoksen/tulon menetys keskeytyksen
vuoksi

Asiakastuen kuormittuminen
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3. Jatkuvuussuunnittelu

Organisaation tulee tehda jatkuvuussuunnittelu kaikille kriittisille toiminnoilleen. Organisaation
tulee tunnistaa, suunnitella, toteuttaa ja hallita menettelyja, joita tarvitaan jatkuvuuden hallinnan
toteuttamiseksi periaatteiden ja vaatimusten mukaisesti. Jatkuvuussuunnittelun keskeiset vaiheet
on esitetty alla olevassa kuvassa.

Jatkuvuussuunnittelun keskeiset vaiheet:

Organisaation
riskianalyysi
Kriittisten riskien
vaikutustenarviointi

o 5 Kriittisten riskien
TeSTOUE,O Z?L?TgTelU Il jatkuvuussuunnitelmien
laatiminen

4. Jatkuvuudenhallintaan tarvittavat organisaation resurssit

Suunnitelmien
pdivttdminen
vuosittain

4.1 Henkilosto ja osaaminen

Kaupunkiorganisaation ydintoimintojen kriittiset erityisosaamisalueet on huomioitava henkil6ston
osaamisvaatimuksissa, koulutuksessa, palvelujen hankinnassa ja resursoinnissa. Kriittisista
tehtavista vastuulliset avainhenkilot koulutetaan toimimaan hairidtilanteissa jatkuvuus- ja
toipumissuunnitelmien mukaisesti. Jatkuvuudenhallinnan resursointi tulee tarkistaa saannoéllisesti
seka varmistaa henkildresurssien ja osaamisen saatavuus hairiétilanteiden ja poikkeusolojen
varalle. Oleellinen tehtava on myos henkilévarausten (VAP) yllapito omassa organisaatiossa seka
palveluja tuottavassa yritysverkostossa alihankintaketjuineen.

Jatkuvuudenhallinnan konkreettisia toimenpiteita

e Osaamisen kartoitus ja saanndllinen koulutus

e Henkilokohtaiset kehityssuunnitelmat ja niiden seuranta
e Tyo6tehtavien jakaminen

e (Osaamisen ja tiedon jakaminen
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e Jatkuvuudenhallinnan periaatteiden, hyotyjen ja mahdollisten riskien seurausten selkea
viestinta

e Jatkuvuudenhallinnan sitominen osaksi jokapaivaista tekemista

e Jatkuvuus- ja toipumisharjoitukset

e Henkiloston ja sidosryhmien roolien ja vastuiden huomioiminen ja muutokset niissa

e Toimintaympariston muutosten huomioiminen

Osaamisen ja tietoisuuden kehittdmisessa tulee huomioida oman henkiloston lisdksi avainresurssit
myo0s yhteistydkumppaneiden ja palvelutuottajien organisaatioissa.

4.2 Viestintd ja yhteistyomallit

Viestintamenettelyt ja yhteistydmallit seka kohderyhmat tulee maaritella ja kuvata
jatkuvuussuunnitelmissa siten, ettd ne tukevat jatkuvuudenhallintaa erityisesti hairiotilanteissa.
Kun viestinta- ja yhteistyomallit maaritelladn etukateen, taataan tasmallinen, nopea ja oikea
viestintd kohderyhmille hairictilanteessa.

4.3 Jatkuvuuden hallinnan dokumentointi

Jatkuvuudenhallinnan periaatteiden lisaksi seka tekniset etta hallinnolliset toimenpiteet tulee olla
dokumentoituna. Kokonaisuuden hallinnan kannalta on tarkeda, etta eri jatkuvuussuunnitelmat ja
asiakirjakokonaisuudet olisivat madramuotoisia ja noudattaisivat samaa rakennetta. Sama péatee
toipumissuunnitelmiin. Jatkuvuussuunnitelmat laaditaan kaikille organisaation kriittisiksi
luokitelluille prosesseille ja toiminnoille seka niiden toiminnan kannalta merkittaville
tukiprosesseille. Toimintojen ja prosessien kannalta kriittisille tietojarjestelmille laaditaan
toipumissuunnitelmat.

5. Jatkuvuussuunnitelmakortti

Prosessin kriittisyyden maarittely jatkuvuudenhallinnan kannalta:

Kriittinen/ei korvattavissa: valiton uhka terveydelle ja hyvinvoinnille, suora uhka palvelutuotannon
ydintoiminnoille, mahdollisuus vaihtoehtoisten ja tilapaisten jarjestelyjen tekemiseen mahdotonta
tai vie hyvin pitkan ajan. I

Tarked/vaikeasti korvattavissa: viiveella syntyva tai valillinen uhka terveydelle ja hyvinvoinnille,
taloudellisia menetyksid, vaihtoehtoisten jarjestelyjen tekeminen mahdollista, mutta vie useita
paivia aikaa.
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Normaali/korvattavissa: pyritdan hairidtilanteessa turvaamaan palvelu vahintaan etukateen
maadritellylla minimi-tasolla, jolla asiakas/potilas selviytyy tilanteen aiheuttamista ongelmista,
sopimuskumppani on helposti ja nopeasti korvattavissa esimerkiksi puitesopimusjarjestelyilla.

Jatkuvuudenhallintaa sopimuksissa kuvataan seuraavassa kappaleessa.

Jatkuvuussuunnitelma

Kriittisyys _

Organisaatio/Palvelualue(et)

Vastuuhenkilo (t)

Vastuuhenkildiden
varahenkilo(t)

Keskeinen osaaminen mita
prosessin yllapidossa
tarvitaan

Riski/riskien kuvaus
prosessissa

Miten jatkuvuus turvataan
omassa organisaatiossa?

Miten jatkuvuus turvataan
ostopalveluissa?

-kirjaus sopimusteksteissa
normaalioloissa

-kirjaus sopimusteksteissa
poikkeusoloissa

Prosessin kannalta kriittiset
sopimuskumppanit
nimet/yhteystiedot
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6. Jatkuvuudenhallinta sopimusten valmistelussa

Sopimuksilla palveluntuottajien ja materiaalien toimittajien kanssa turvataan ostopalveluiden ja
ulkoistettujen palveluiden seka tukipalveluiden jatkuvuus. Hankinnat ovat vain yksi osa
organisaation sopimuksia. Kriittisten palveluntuottajien ja materiaalien toimittajien kanssa
sovitaan varautumiseen ja jatkuvuudenhallintaan liittyvista sopimusehdoista jo hankintaprosessin
alkuvaiheessa.

Hankintalaki edellyttaa hankintasopimusten kilpailuttamista. Hankintalain sdadannokset koskevat
paaosin sopimuksen solmimista edeltdvaa aikaa muutamia poikkeuksia lukuun ottamatta.
Merkittavin niistd on kielto tehda olennaisia sopimusmuutoksia sopimuskaudella.
Hankintasopimukseen ei voida jdlkikateen lisata sellaisia keskeisia ehtoja, jotka eivat ole olleet
tarjoajien tiedossa hankinnan kilpailuttamisen aikana. Siksi varautumiseen ja
jatkuvuudenhallintaan liittyvat sopimusehdot, kuten se, kdytetdanko hankinnassa SOPIVA-
suosituksia ja/tai omia sopimusehtoja, tulee esittda jo tarjouspyynndssa.

Toiminnan jatkuvuuden turvaamiseksi varautumiseen liittyvat sopimusehdot on hyva kirjata
velvoittaviksi ja mahdollisimman konkreettisiksi, jotta niitd voidaan mitata ja arvioida
sopimuskauden aikana. Sopimuskirjauksia tehtdessa on huomioitava, etta ylimitoitetut ja
velvoittavat sopimusehdot saattavat nostaa tarpeettomasti hankinnan hintaa.

Prosessi:

1. Tarkastetaan, ettd valmius- ja jatkuvuudenhallinnan nakékulmat on sisallytetty
organisaation hankinta- ja sopimustenhallintaohjeistukseen.

2. Maaritetaan ja kirjataan, miten organisaatio turvaa oman toimintansa jatkuvuuden ja
palveluiden hairiottomyyden ulkoistamissaan palveluissa mukaan lukien tukipalvelut ja
materiaalitoimittajat. Huomioidaan myds poikkeusolojen vaikutukset.

3. Maaritetaan ja kuvataan keskeiset ja kriittiset sopimuskumppanit, joiden palveluiden
turvaamiseen seka varautumiseen tulee kiinnittaa yhteistyossa erityista huomiota.

4. Naiden kriittisten kumppanien sopimuksiin tulee sisallyttdaa varautuminen ja
jatkuvuudenhallinta jo hankinnan tarjouspyyntdvaiheessa. Hankintasopimuksen tulee olla
kilpailutuksen ehtojen mukainen, koska sopimukseen ei voida endaa myohemmin lisata
uusia ehtoja.

Kaikkia toiminnan jatkuvuuteen vaikuttavia riskeja ei kannata arvottaa samanarvoisiksi vaan
huomioida aina toiminnan kriittisyys sopimusehtoja laadittaessa. Valmiussuunnitelmaan kirjataan
myos ulkoisten palveluntuottajien osallistuminen varautumisen ja jatkuvuudenhallinnan
suunnitteluun seka yhteiseen harjoitteluun. Nama ehdot tulee olla kirjattuna sopimuskumppanin
kanssa tehtyyn sopimukseen. Kriittisten sopimuskumppaneiden osalta sopimuksessa maaritellaan,
miten heidan varautumisen tasoa arvioidaan seka valvotaan sopimuksen solmimisen jalkeen.
TAALLA SYNTYY TTA.



7. Organisaation toimintaa uhkaavat riskit ja jatkuvuudenhallinta

Yhteiskunnan turvallisuusstrategiassa on kuvattu seuraavat uhkamallit jatkuvuudenhallinnalle:

Organisaation toimitilat tai merkittava osa niista ei ole kaytossa

Organisaation henkilosto, merkittava osa siita, ylin johto tai avainhenkil6t eivat ole
kaytettadvissa

Tietovarantojen, tietojarjestelmien tai tietoliikenteen vakavat hairiot

Merkittava palveluntoimittaja, sidosryhma tms. ei ole kdytettavissa

Merkittava aine, tarvike, tavara tai tyokalu ei ole kadytettavissa

o v s W

Merkittava kuljetusvaline tai kulkureitti ei ole kaytettavissa

Yleensa kaikki organisaation toiminnan jatkuvuutta uhkaavat riskit voidaan sijoittaa edella
mainittujen paaryhmien alle.

Suunniteltaessa jatkuvuudenhallinnan toimenpiteita, on hyva muistaa, ettd vaikka tavanomainen
toiminta teknisesti saadaan palautettua, voi organisaation toipumisaika hairiosta olla
kokonaisuudessaan pitka ja toipumiseen voidaan tarvita erityisesti johdon tukea.

Toipumisaika kdsitteend RTO, (Recovery Time Objective)

RTO kertoo ajan, jonka sisdlld jarjestelman pitdisi toipua ongelmasta. RTO ei kuitenkaan ole
ehdoton takaraja toipumiselle vaan ennemminkin tavoite.

I

RTO

A

A 4

> 2 Toiminta
palautettu
normaaliksi

Hairié

TAALLA SYNTYY WTTA.



